∷病毒介绍：自4月10号以来，在网路上流行一个叫“rose.exe”的病毒，它最初的表现为在你的电脑里面，双击不能打开盘符，右键单击各个盘符的时候，第一项由原来的“打开”变成了“自动播放”，然后在你的系统进程里面会出现若干个“rose”的进程，占用电脑的CPU资源。
∷传播方式： rose.exe病毒大多是通过U盘、MP3 、移动硬盘等移动存储设备传播。只要双击磁盘就会激活"rose.exe"，"rose.exe"和"autorun.inf"就会自动复制到所有磁盘根目录，并会把自动运行信息写入注册表和系统盘下的WINDOWS文件夹下。rose.exe病毒具有潜伏期，一般在中毒24小时后才会看到明显症状，并且随着中毒时间变长，所发生的症状逐渐加深，WINDOWS目录下的病毒文件和注册表项也会变多。这说明rose.exe对电脑的破坏是逐渐加深的，或者其发生了变异。
∷病毒危害：
1、在系统中占用大量cpu资源。
2、在每个分区下建立rose.exe 和autorun.inf 2个文件，且它们都设置为系统保护文件，一般情况下用户看不到这两个文件，但是在双击该盘符时病毒就自动运行了。
3、若对该病毒不及时处理，可能会引起部分操作系统崩溃，表现在开机自检后直接并反复重启，无法进入系统，即便重新格式化C盘，重新安装系统之后，也只是清除了C盘的病毒，在其他盘下仍然存在，且会再次发作。
∷杀毒方式：目前我们测试了多个杀毒软件，即便将病毒库升级到最新，它们也暂时不具备查杀该病毒的能力。这也是该病毒传播如此迅速的原因之一。
∷具体方法（适用于不能进入系统的情况，能进入系统的情况见下面）：
如果不能进入系统，就比较麻烦，这种情况一般中毒时间较长，还没有十分成功的解决方法。可以尝试从安全模式或DOS进入：
以下是在DOS下删除的方法：
C:\>dir autorun.inf/a  
C:\>attrib autorun.inf -s -h –r
C:\>del autorun.inf
再依次清除其他各盘以及"rose.exe"，如果在windows下可删，就不用在DOS下删了。这样基本上就清除rose.exe了。不能只清除各个磁盘下的"rose.exe"和"autorun.inf"，否则会报告无法找到rose.exe，依然无法打开磁盘。
按照上面的方法清除文件后，如果可以的话最好能把注册表也清除一下。如果有备份或系统还原，最好就恢复一下。重启一般会无法读取BIOS信息，笔记本可能无法打开，我的一般做法就是恢复一下BIOS信息（取下主板上的电池反扣）。对于台式机似乎这样可以，对于笔记本就有困难了。进入系统后还要清理一下注册表。如果不行的话，可以尝试恢复BIOS后重装系统。
∷具体方法（适用于能进入系统的情况）：
1、按Ctrl+Alt+Delete调出任务管理器，在进程页面中结束掉所有名称为Rose.exe的进程（一般有几个硬盘分区就有几个Rose.exe的进程。建议在后面的操作中反复此操作，以确保病毒文件不会反复发作）。
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2、运行专杀工具（下载地址：http://www.logistics-chain.com/cjh/up/soft/Anti-Rose-v1[1].1.rar）

3、在开始－－运行中输入“regedit”（XP系统）打开注册表，点“编辑”——“查找”，在弹出的对话框中输入“rose.exe”，找到后将注册表左边的整个shell子键删除，然后继续按F3查找下一个，继续删除查找到有关的键值，并删除注册表右侧的相关选项（数据项中包含有rose.exe的选项），直到显示为“注册表搜索完毕”为止。见下面各图示。
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4、退出注册表，打开控制面版->文件夹选项->查看，选择“显示所有文件和文件夹”，并将“隐藏受保护的操作系统文件”前面的“勾”去掉，点击“确定”，见下图示。
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5、在每个分区根目录（即C:/，D:/，E:/等等）下搜索两个文件：rose.exe和autorun.inf，一般在C:\WINDOWS\Prefetch下至少可以找到两个文件，删除相关文件。然后删除各个磁盘下的"rose.exe"和"autorun.inf"。——注意：是根目录哦！因为其他有些非根目录下面的有些autorun.inf文件是正常的。
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6、重新启动，应该就可以了哦！

7、对于U盘和移动硬盘中的rose病毒，可以：在我的电脑－工具－文件夹选项－查看－显示所有文件和文件夹，把“隐藏受保护的系统文件”的勾去掉，如果看到U盘中出现了“rose.exe”和“autorun.inf”两个文件，直接删除！
